AnapaTHoO-NporpaMHmMmM KOMNMeKc
"OpHocnpaMoBaHUM W3 6e3nekm SIMPLEX"
(OB SIMPLEX)

NMpusHayeHo Ana opraHisauii
oaoHOCNpPAMOBaAHOIO 3B'A3KY AiBOX MepeX 3
Pi3HUMU PIBHAMMU 6E3MNeKUn, Npu KoMy
iHpopMaLia nepenaeTbco TiNibKU B O4HOMY
HanpsaMKYy




OWb SIMPLEX
CK/1aAa€ETbCA 3:

AnapaTHui Bupi6 "[lioa aaHux "SIMPLEX SFP”
(ExcnepTHuit BUCHOBOK Bif 07.06.2022 poky
No13EB).

bnok nepegasava SIMPLEX transmitter 3
mepexeBuM agantepoM SIMPLEX NIC (1 6T a6o
10 6iT).

bnok npunmayva SIMPLEX receiver 3 MepeXeBuMm
apantepom SIMPLEX NIC (1 I'6it a6o 10 I'6iT).

CneuianbHe nporpamMHe 3abe3neyeHHs.

3a HeobXiaHOCTI, cnewianbHe nporpamHe
3abe3neyeHHs KpunTorpadiyHoro 3axmcTy
iIHpopmaLuil EkcrniepTHi BucHoBkM [1CC331 YKpaiHu
3a N204/05/02-2096 Big 21.07.2021 poky Ta
N204/05/02-2523 Big 07.09.2021 poky.



OLWUB SIMPLEX
MOXXe 6T BUKOPUCTAHUN

® OTPUMAHHSA eNIeKTPOHHOI NOLWTH 3 30BHILWHbLOI
Mepexi;
O 36ip AaHMX, OTPMMaAHHSA nonepeaXxeHb abo

y BACOKO3aXNLLEeHUNX Mepe),KaX’ CUTrHaniB TPMBOTU 3 30BHIWHBbOI MepeXi,

Lo o6pobnaoTb iHPopMaLiito ® OTPMMaHHA NOTOKOBOrO Bifleo Ta ayfio 3
30BHILIHbOI Mepexi;

3 O6MeXXeHUM O0CTYNoMm

(Nnpwu LLbOMY rapPaHTYETbCH ® OHOBJ/IEHHA aHTUBIPYCHUX 633 3 30BHILUHbOI
y Mepexi;

HEMOXJINBICTb BUTOKY AaHUX 3

TaKUNX Mepe)K) ans peani3a U.i.l. ® CUHXPOHi3aLil Yyacy 3 cepBepamu 30BHILLHbOI

i MepexXi;

HaCTYMHWUX MOCNYT:

OTPUMAaHHSA CNUCKIB BiAKNIMKAHUX CepTUPIKaTIB 3
30BHILLHbOI Mepexi;

° 3aXMCT CUCTEM 30epiraHHa JaHuX Ta pe3epBHUX
KOMin faHux.




3axuUcCT BiA BUTOKY IHPoOpMaLii 3 o6MeXXeHUM
aoctynom (KoHdbeaneHUinHoI, TAEMHOI) i3

BUCOKO3aXULLLEeHOI MepeXi

3ab6e3neyvyeHHd 3actocyBaHHA KEI y BUCOKO3aXULLLEHUX MepeXXaX
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OHOB/NeHHA aHTUBIPYCHUX 6a3 Ta NPOrpaMHoOro
3a6e3ne4yeHHsa Y BUCOKO3aXULLEeHIN MepeXi
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OLWUB SIMPLEX
MOXXe 6T BUKOPUCTAHUN

Yy MepexaxX KepyBaHHA KPUTUYHUMU
TEXHONIONYHUMM MpoL,ecamMm
(ICS/SCADA) Ta Mepexxax
KBanidpiKkoBaHUX HalaBauJiB
eNeKTPOHHUX AOBIpPYNX NOCNYr
(KHELIT). NMpu ubOMY rapaHTY€ETbCA
HEMOXKJ/IMBICTb peani3auii 6yab-aKnx
KibepaTaK 3 30BHILLUHbOI MepeXi Ha
BUCOKO3aXULLEHY MepeXxy
ICS/SCADA/KHEAN.

Mo)knunBa peanisauiga HaCTYNMHUX
MOCNYr:

PS HaJlaHHA TEXHOJIOTIYHOI iHpopMaLil

aucnetyepam B peXxumi oHnanH yepes
30BHILLHIO Mepexy;

O nybnikauisi CTaTUCTUYHOI Ta MOHITOPUHIOBOI

IHPOPMaLLil KOHTPONOKYMM OpraHam;

® nybnikauia cepTudikatiB Ta CMUCKIB

BiAK/IMKAHMX CEPTMOIKATIB WO POPMYHOTLCS
KHEL]T.



3axXUCT Bia 30BHILLHIX
BTPY4YaHb B po60oTy

BUCOKO3aXULLLEeHOI MepeXi

NMNepenayva gaHUX i3 BUCOKO3aXULLLEHOI CUCTEMMU 30BHILLUHIM CMO)XXMUBaYvyaM
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Binnanenuii cepeep
36opy iHdopmauii Ta
MOHITOPUHIY

LieHTpansLHoro ogicy
SIMPLEX transmitter SIMPLEX reciever A ,/
' BucokosaxuilueHa . :
. iHcbopmauiiHa L
" cuctema (I0S, SCADA -I—I- ——0OaHocnpamoBaHa BOJ3 ——» 'Y
TOLLO) . j
Cepsep 300py
iHdhopmauii Ta
MOHITOPUHIY WEB cepeep
KopnopaTtueHol
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HoMy caMe

SIMPLEX

e YKpalHCbKMiA NPOAYKT, AKWIA NPOMLLIOB eKcnepTu3y B [lepxaBHii Cnyxoi
cneyianbHOro 3B'A3KY Ta 3aXUCTy iHpopMauil YKpaiHy,

® CYyyaCHe Ta HajlinHe pilleHHs 3axucTy iHPpopmaL,il, Lo 3abe3neyye HauBULLNIA 3

TOB "CHELIH®OCUCTEMN MOXJIMBUX PIBEHb rapaHTiu;

+38 050 424 14 23
office@specinfosystems.com

® 1OCTIiiAHI pOo3pPO6KKN HOBOrO (DYHKLIIOHANY Ta NiATPUMKA KBaniQikoBaHMMU
crneuianicrtamu,

® OB SIMPLEX Bxe CTOITb Ha 3axMCTi iHhopMaLil AepXXaBHUX OpraHiB YKpalHu

HALUA MICIA - po3pobka Ta BrnpoBamKEeHHHA CY4YaCHMUX 3aco6iB 3axucTy
iIHpopMauii, LWo 3abe3nevyyroTb BUCOKY 3pPYYHICTb BUKOPUCTAHHA MNpU
opraHi3auii MaKCUManbHOIro piBHA 6e3neKu.



	SIMPLEX
	Апаратно-програмний комплекс  "Односпрямований шлюз безпеки SІMPLEX"  (ОШБ SIMPLEX)

	ОШБ SIMPLEX складається з:
	ОШБ SIMPLEX може бути використаний
	у високозахищених мережах, що обробляють інформацію з обмеженим доступом  (при цьому гарантується неможливість витоку даних з таких мереж), для реалізації наступних послуг:

	Захист від витоку інформації з обмеженим доступом (конфеденційної, таємної) із високозахищеної мережі
	Забезпечення застосування КЕП у високозахищених мережах

	Передача даних у високозахищену мережу
	Оновлення антивірусних баз та програмного забезпечення у високозахищеній мережі
	Можлива реалізація наступних послуг:

	ОШБ SIMPLEX може бути використаний
	у мережах керування критичними технологічними процесами (ICS/SCADA) та мережах кваліфікованих надавачів електронних довірчих послуг (КНЕДП). При цьому гарантується неможливість реалізації будь-яких кібератак з зовнішньої мережі на високозахищену мережу ICS/SCADA/КНЕДП.

	Захист від зовнішніх втручань в роботу високозахищеної мережі
	Чому саме SIMPLEX
	Український продукт, який пройшов експертизу в Державній службі спеціального зв’язку та захисту інформації України;
	сучасне та надійне рішення захисту інформації, що забезпечує найвищий з можливих рівень гарантій;
	постійні розробки нового функціоналу та підтримка кваліфікованими спеціалістами;
	ОШБ SIMPLEX вже стоїть на захисті інформації державних органів України
	НАША МІСІЯ - розробка та впровадження сучасних засобів захисту інформації, що забезпечують високу зручність використання при організації максимального рівня безпеки.


